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INTRODUCCION

La Secretaria Distrital de Cultura, Recreacion y Deporte - SDCRD en adelante, es un
organismo del sector central de la administracion distrital, con autonomia administrativa y
financiera, creada mediante el Acuerdo 257 de 2006 del Concejo de Bogota. Su razon de ser,
como cabeza del sector cultura, recreacion y deporte, es liderar la garantia de las condiciones
para el ejercicio efectivo y progresivo de los derechos culturales deportivos y recreativos de
los habitantes de Bogota, mediante la formulacién concertada de politicas y la ejecucion,
evaluacién y seguimiento a programas sectoriales, poblacionales y locales.

Dentro de los parametros establecidos por el Archivo General de la Nacién, en concordancia
con el articulo 2.8.2.5.8."* del Decreto 1080 de 2015 “menciona los instrumentos archivisticos
entre los cuales hace referencia a las tablas de control de acceso para el establecimiento de
categorias adecuadas de derechos y restricciones de acceso y seguridad aplicables a los
documentos.

Asi mismo, la organizacion de los archivos de la entidad garantizara su conservacion y valor
histérico, los cuales pueden ser consultados en cumplimiento a la Ley 1712 de 2014, la Ley
General de archivos y el Decreto 2609 de 2012 los cuales, establecen los criterios de
conformacion de las Tablas de Control de Acceso, permitiendo realizar una clasificacion de
categorias de restricciones de acceso y seguridad aplicadas a las series y subseries
documentales, que mas adelante seran fuentes para estructurar sistemas y arquitecturas de
seguridad de informacién y servicio al ciudadano digital

Por lo anterior y con los avances que han venido surgiendo en cuento al mejoramiento y
atencion al ciudadano y a sus grupos de interés en el acceso de informacién publica, y con
el fin de generar y satisfacer necesidades informativas, se crean las tablas de control de
acceso como estrategia para ser mas eficientes en los procesos internos y dar respuestas
oportunas ofreciendo un servicio de calidad.

Las Tablas de Control de Acceso se construyen teniendo en cuenta la informacién que, a la
fecha, se encuentra almacenada dentro del sistema de informacion Orfeo de la SDCRD las
cuales estaran sujetas a actualizaciones cuando haya lugar.

1 COLOMBIA. CONGRESO DE LA REPUBLICA — Ministerio de Cultura - Decreto 1080 de 2015 Por medio del cual se expide
el Decreto Unico Reglamentario del Sector Cultura” [en linea - PDF] [consultado el 15 de octubre de 2020] disponible en:
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=76833
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OBJETIVO

Crear un instrumento archivistico denominado Tablas de Control de Acceso para la Secretaria
Distrital de Cultura Recreacion y Deporte SDCRD para el establecimiento de categorias y
restricciones de acceso y seguridad de las series y subseries documentales generadas con
base a la produccién documental

OBJETIVOS ESPECIFICOS

1. Identificar las restricciones de acceso y seguridad de las series y subseries documentales
reflejadas en el sistema de informacion Orfeo articuladas con las tablas de retencion
documental de la SDCRD.

2. Clasificar las series y subseries documentales de la SDCRD acorde a lo mencionado en el
Decreto 2609 de 2012 y la Ley 1712 de 2014.

3. Dar a conocer los niveles de acceso, seguridad, divulgacion de la informacién y
documentos generados en la SDCRD.

ALCANCE

El alcance de las tablas de control de acceso se realiza para determinar las categorias de
restriccion de acceso, consulta y seguridad de los documentos producidos en la SDCRD,
aplica para cada una de las areas en competencia con los archivos de gestion y el archivo de
gestion centralizado, manteniendo la integridad y conservacion documental en todo el ciclo
de vida hasta la disposicion final.
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BENEFICIOS

Seguridad de los
documentos
implementando
los controles
decuados

Cumplimiento
legal

Proteccion de
informacion

RESPONSABILIDADES

El Comité Técnico de Gestidén y Desempefio a través de la Direccién de Gestién Corporativa-
Grupo Interno de Trabajo de Servicios Administrativos, del Proceso de Gestion Documental,
adoptara las tablas de control de acceso, brindando los lineamientos técnicos y estrategias
para su cumplimiento.

Fortaleceran el entendimiento de las tablas de control de acceso y de los procedimientos
establecidos con el objetivo de garantizar adecuadamente el cumplimiento y a su vez brindar
la informacion a los usuarios internos y externos, los empleados publicos y contratistas
determinaran el nivel de clasificacidbn y los accesos en atenciéon al contenido de los
documentos en todo el ciclo de vida, con el acompafiamiento de los integrantes del Grupo
Interno de Trabajo de Servicios Administrativos - proceso de gestion documental, aplicando
la normatividad archivistica.
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PUBLICO AL CUAL ESTA DIRIGIDO

La SDCRD por ser entidad publica distrital y con base al desarrollo de la mision se relaciona
con grupos de interés entre los que se encuentran:

s ™
*Usuarios internos y externos \

*Ciudadanos

*Entidades adscritas

*Operadores servicios postales

*Sector Educativo

*Medios de comunicacion

Sector

N
J\

*Funcionarios publicos
«Contratistas

Servidores .
*Pensionados

\_ / ~

REQUERIMIENTOS A TENER EN CUENTA PARA CONSTRUCCION DE LAS TCA

Para la construccion de las Tablas de Control de Acceso se tendra en cuenta las herramientas
e instrumentos que reflejan la documentacién producida por la SDCRD y su acceso acorde a
los permisos establecidos. Es asi, que dentro de los requerimientos a tener en cuenta se
encuentran el modelo integrado de gestidn, procesos tecnologia e instrumentos archivisticos.

Asi mismo, se resalta que el nivel de clasificacion se realiz6 a nivel de serie y subserie
documental como unidad compuesta.
INSTRUMENTOS ARCHIVISTICOS

» Tablas de retencion documental

» Cuadros de clasificacion documental
> Tablas de valoraciéon documental
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» Programa de gestién documental
> Plan institucional de archivos
> Inventarios documentales

MODELO INTEGRADO DE GESTION

Procesos y procedimientos de la entidad
Matriz de riesgos

Auditorias

Planes de acciéon

Manuales e instructivos

YVVVVY

TECNOLOGIAS DE INFORMACION

» Sistemas de informacion
» Seguridad digital
» Politica seguridad de informacion

NIVELES DE CLASIFICACION Y METODOLOGIA

Para realizar los niveles de clasificacion se tiene en cuenta la informacion que, a la fecha esta
publicada en la intranet con respecto a la informacion reservada y clasificada, asi mismo, los
siguientes conceptos son tomados de la Ley de transparencia 1712 de 2014 “Por medio de
la cual se crea la Ley de Transparencia y del Derecho de Acceso la Informacién Publica
Nacional y se dictan otras disposiciones”; en especial las correspondientes al del literal b, ¢ y
d, y el Titulo lll: "Excepciones de Acceso a la Informacion”

¢ QUE ES LA INFORMACION?

4 )

Recurso que otorga significado y sentido a la
realidad.
Un grupo de datos puros o procesados, hechos,
noticias, DOCUMENTOS

\_ J
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C g . Informacién Publica Informacién
Informacion Pdblica Clasificada Reservada

*Es la informacién como

(informes, copias,
reproducciones, datos
electrénicos, imagenes
etc.) que,

independientemente del
sujeto que la genere,
obtenga, adquiera,
transforme o controle,
sea considerada de
interés publico y podra

«Informacion

que
estando en poder o
custodia de la entidad,
pertenece al ambito
propio, particular 'y
privado o semi-privado
de una persona natural
0 juridica, el acceso
podrd ser negado, en
circunstancias legitimas
y necesarias Yy los

*Es la informacién cuyo
acceso puede  ser
rechazado por dafio a
intereses publicos vy
bajo cumplimiento de la
totalidad de los
requisitos consagrados
en el articulo 19 de la
Ley 1712 de 2014

ser consultada por derechos patrticulares o

cualquier ciudadano sin privados consagrados

excepcion de Ley en el articulo 18 de la
ley 1712..

METODOLOGIA

Una vez definido los niveles de clasificaciébn por cada una de las series y subseries
documentales acorde al item anterior, se procede a identificar los posibles grupos de interés
los cuales, pueden iniciar la produccién documental y otros pueden consultar acorde a los
permisos otorgados, por lo anterior, se presentan los siguientes grupos:

GRUPO DE INTERES

FUNCIONARIO Y/O
CONTRATISTA
DIRECTIVO
ADMINISTRADOR
FUNCIONAL
RADICADORES DE
CORRESPONDENCIA
ADMINISTRADOR
TECNICO DEL
APLICATIVO
ENTES DE CONTROL
CIUDADANO
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Los grupos de interés arriban descritos tienen los siguientes accesos:

Funcionario y/o contratista tienen accesos habilitados para radicar, crear, consultar, eliminar,
remplazar, reasignar, borrar anexos y consultar fisicos, sin embargo, no puede hacer
anulaciones de radicados, los cuales, solamente lo puede solicitar los jefes de cada area ni
tampoco, pueden incluir firmantes luego que se haya realizado la ultima firma, este acceso
solo lo tiene el administrador técnico del aplicativo.

El directivo tiene los mismos permisos que los funcionarios y contratistas, adicionando que
solo ellos pueden enviar la solicitud de anulaciones y como se indicé anteriormente, la
inclusién de firmantes una vez se encuentre firmado por todos los involucrados, la realiza el
administrador técnico del aplicativo.

El administrador funcional tiene los mismos accesos que el funcionario y/o contratista,
adicionando que son ellos, los que administran de forma integral el aplicativo Orfeo, en
atencion a las solicitudes de informacion que realizan los colaboradores de la SDCRD.

El grupo de interés radicadores de correspondencia tienen acceso a realizar radicacién de
las comunicaciones oficiales, remitir a las areas, apoyar en las solicitudes de madificar,
remplazar y cambiar imagenes.

El administrador técnico del aplicativo tiene acceso a todos los permisos descritos, resaltando
que es el unico que tiene permiso de adicionar firmantes cuando ya se haya aplicado la ultima
firma.

El grupo de interés de entes de control, tienen acceso a realizar consulta por el aplicativo
Orfeo y documentos fisicos.

Por ultimo., el ciudadano tiene acceso a consulta fisicamente los documentos, una vez
analizada la solicitud articulada con la normatividad correspondiente y puede consultar
informacion por la pagina Web de la entidad.
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A continuacion, se relacionan los accesos de informacion describiendo la sub clasificacion
del aplicativo Orfeo, documentos fisicos y pagina web; los cuales son configurados acorde al
rol que van a ocupar para acceder a la informacion de la SDCRD

A continuacién se presenta la tabla de control de acceso la cual fue construida en conjunto
con los funcionarios y contratistas de las areas de la SDCRD, en el que se describe la
dependencia, serie, subserie documental, tipo de informacion, los grupos de interés, el tipo
de usuario y el acceso habilitado, recordando que este instrumento requiere actualizacién
constante en atencion a los cambios estructurales que surjan al interior de la entidad.
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TABLA DE CONTROL DE ACCESO
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ACTAS DE COMITE | ESPAR | ELECTRONIC
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X X X X X
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DEL SISTEMA . x X X X x | x X X X X
100 | DESPACHO ACTAS INTEGRADO DE | ESPAN | ELECTRONIC
GESTION Y DE X X X X x | x X X X
CONTROL INTERNO
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X
X
ACTAS DE JUNTAS X
DIRECTIVAS DE LAS ~
100 DESPACHO ACTAS ENTIDADES ES(;_AN EIE)EC;—ESS:C X
ADSCRITAS Y
VINCULADAS
X
X
X
AUDITORIAS ESPAN | ELECTRONIC
100 DESPACHO AUDITORIAS EXTERNAS oL O - PAPEL X
X
X
X
AUDITORIAS ESPARN ELECTRONIC
100 DESPACHO AUDITORIAS INTERNAS oL O - PAPEL X
X
COMUNICACIONES X
OFICIALES &
100 DESPACHO COS’\ASFNIICCI':E:E%NE EXTERNAS ES(I):’LAN EIE)EC};I—EF?SL'C X
ENVIADAS Y
RECIBIDAS X
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X
X
COMUNICACIONES X
OFICIALES .
100 pEsPAcHO | CO AR E INTERNAS ESPAN | BLECTRONIC X
ENVIADAS Y
RECIBIDAS
X
X
X
DOCUMENTOS | DOCUMENTOS DE | ESPARN | ELECTRONIC
100 DESPACHO NO OFICIALES APOYO oL O - PAPEL X
X
X
X
ESTRATEGIAS DE
FOMENTO A LA ESPAN | ELECTRONIC
100 DESPACHO ESTRATEGIAS CULTURA DEL oL G - PAPEL X
CONTROL
INFORMES DE X
GESTION
DESPACHO < X
100 DESPACHO INFORMES SECRETARIA DE Esgf"‘ EIE)E-CPTEF?EN:C
CULTURA X
RECREACION Y
DEPORTE X




L, Cadigo
Gestion Documental 9
Version
ALCALDIA MAYOR
DE BOGOTA D.C. Fecha
AT S Tablas de Control de Acceso
RECREACION ¥ DEPORTE A H
Pagina
X
X
X
INFORMES DE 3
EVALUACION DEL | ESPAN | ELECTRONIC
100 DESPACHO INFORMES SISTEMA DE oL O - PAPEL X
CONTROL INTERNO
X
X
INFORMES DE X
EVALUACION DEL N
100 DESPACHO INFORMES SISTEMA DE Esgl'_“\' E'E)E_CFTEF?E‘L'C X
CONTROL INTERNO
CONTABLE
X
X
X
INFORMES DE
EVALUACION DE ESPAN | ELECTRONIC
100 DESPACHO INFORMES GESTION POR oL O - PAPEL X
DEPENDENCIAS
X
INFORMES DE
SEGUIMIENTO AL | ESPAN | ELECTRONIC
100 DESPACHO INFORMES PLAN DE oL O - PAPEL X
MEJORAMIENTO N
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X
X
INFORMES DE
VERIFICACION DE X
CUMPLIMIENTO DE N
100 DESPACHO INFORMES NORMA SOBRE | ESPAN | ELECTRONIC X
DERECHOS DE
AUTOR EN
SOFTWARE
X
X
X
INFORMES DE N
100 DESPACHO INFORMES VISITA DE ENTES ESOPLAN ELOE_C;ARPOSLIC X
DE CONTROL
X
X
X
INFORMES A ENTES
DE CONTROL Y ESPAN | ELECTRONIC
100 DESPACHO INFORMES OTROS oL O - PAPEL X
ORGANISMOS
INFORMES DE N X
100 DESPACHO INFORMES RENDICION DE LA ES(I):’LAN EIE)E_C;,I—EF?I;\‘:C
CUENTA ANUAL A X
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LA CONTRALORIA X
DE BOGOTA
X
X
X
POLITICAS X
PUBLICAS DE <
100 DESPACHO POLITICAS DEPORTE, Esglf\N E'E)E_Cgigg‘l_'c X
RECREACION Y
ACTIVIDAD FiSICA
X
X
X
PROGRAMAS N
100 DESPACHO PROGRAMAS ANUALES DE ESTAN | EcIRone X
AUDITRORIA
X
X
X
RELACIONES ESPAN | ELECTRONIC
100 DESPACHO RELACIONES | \\TERNACIONALES | OL O - PAPEL X
ESPAN | ELECTRONIC
100 DESPACHO RELACIONES oL O - PAPEL X
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RELACIONES CON X
EL CONSEJO
SOBRE ACUERDOS
X
X
X
RELACIONES CON
EL CONSEJO ESPAN | ELECTRONIC
100 DESPACHO RELACIONES SOBRE oL O - PAPEL X
PROPOSIONES
X
X
RELACIONES X
PUBLICAS E ~
100 DESPACHO RELACIONES | INTERINSTITUCION | ESPAN | EVECTRONIC X
ALES DEL
DESPACHO
X
X
X
REVISIONES REVISIONES ESPARN ELECTRONIC
100 DESPACHO INTERNAS INTERNAS oL O - PAPEL X
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OFICINA ACCIONES .
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X
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